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N\ Flow Crypt
Apa itu FlowCrypte . ¥P

Merupakan perangkat lunak enkripsi untuk email yang menggunakan
OpenPGP untuk mengenkripsi pesan yang dikinm dengan kunci (key)
dan hanya dapat diakses oleh pengirim serta penerima.

Terdapat 2 (dua) versi dari FlowCrypft yaitu:

FlowCrypt Browser Extension yang dapat berjalan pada platform
Chrome dan Firefox serta hanya dapat beroperasi dengan Gmail.

M Inbox (3) - sender@universitasb. X | 4 FlowCrypt M Inbox (2) - sender@universitas - a X
<« C @ mail.google.com/mail/u/0/#inbox * @ a e 5
= |V I Gmail Q  search mail o ® i GSuite e
. New Signed Secure Message X
O~ C :
A\ S
FlowCrypt, Draft, me 3 Your first encrypted message (feel free ta
Tes Pengiriman Email Terenkripsi
I- Compose me Your FlowCrypt Backup - This email conta
O b Gmail Team Tips for using your new inbox - Welcome EmMail ini dienkripsi menggunakan FlowCrypt /]
nbox
% Starred Gmail Team Get the official Gmail app - Get the officiz
Salam
@ snooze d +
Ylicoba pengiriman email terenkripsi ke email tujuan yang lidak menggunakan
Ujicob i I 1 ki ki It tidak Ki
> Se ElowCrypt
—
p Account Create @ LA oW S Terimal kasih
‘Sender + 10% Gmail
Set a signature Change profil
Setup progress
Usingo8 ~ Program Pol
Powered by G
No recent chats Emails don't use encryption.
Sta o Add their Public Key or ask them to get FlowCrypt
Or send email password protected $3ng6161
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N\ Flow Crypt
Versi FlowCrypf : YP

2. FlowCrypt Android App yang dapat berjalan pada platform Android
dan dapat beroperasi pada penyedia email apapun.

A B @ 0 B4
ERMS SECURITY
N\ Flow Crypt
Googl
. Encrypted emails

Connect your emdall account tan .. just got a lot more convenient with the

1o gend encrypled messages ) @ FlowCrypt Android App. |
Google

P~ CONTINUE WITH GRMAIL

human@flowerypt.com

[~ OTHER EMAIL PROVIDER

(Sumber gambar: https://flowcrypt.com/docs/guide/overview.htmil)
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Instalasi dan Konfigurasi serta Ujicoba

||||||||||||||||
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INSTALASI FLOWCRYPT PADA CHROME | il
N

» Buka browser Chrome dan pada address bar masukkan
hitps://www.flowcrypt.com maka akan tampil homepage dari
FlowCrypt. Klik Get Chrome Extension.

N\ Flow Crypt DOCS BLOG

PGP

SECONDS

Get Chrome Extension

OR @) Other Platforms



https://www.flowcrypt.com/
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o~

INSTALASI FLOWCRYPT o

N
» Tampil halaman chome web store terkait FlowCrypt Exfensions.
Klik Add to Chrome. Tunggu hingga proses instalasi selesai.

F chrome web store ¢ putu hariy adif@gmail.com

Home > Extensions > FlowCrypt: Encrypt Gmail with PGP

&\ FlowCrypt: Encrypt Gmail with PGP

Offered by: flowcrypt.com

% % ¥ % % 330 | Social & Communication | & 59,934 users

COverview Reviews Support Related

Seamlessly Send PGP

Encrypted Messages.



o~

KONFIGURASI FLOWCRYPT o

®» | ogin ke Gmail menggunakan alamat email yang akan
menggunakan FlowCrypt, sebagai contonh:
sender@universitasbumigora.ac.id.

» K|k Set up FlowCrypt atau klik icon .« FlowCrypt pada pojok
elah kanan atas dari browser.

M Inbox (2) - sender@universitasb. X + = X

& C & mailgoogle.com/mail/u/0/# * © 9 :
= M Gmail Q  Ssearch mail v ® i G Suite e
Set up FlowCrypt|to send and receive secure email on this account. dismiss remind me later
O e = ;202 < > &
I— Compose
Gmail Team Tips for using your new inbox - Welcome to your inbox Find emails fast With the power of Google Se... 1:48 PM
L] Inbox 2 : - . — ,
Gmail Team Get the official Gmail app - Get the official Gmail app The best features of Universitas Bumigora Mai.. 1:48 PM
w Starred O
@ Snoozed
> Sent = P — Learn how to use
B Drafts 10% h N Gmail P
v More y g
Set a signature Change profile image
Setup progress
; LR ®  Sender - + P
www.iputuhariy®diNet s,


https://www.gmail.com/

o~

KONFIGURASI FLOWCRYPT o

» Tampil halaman Set up FlowCrypt. Klik Continue with Gmail.

N\ Flow Crypt sender@universitasbumigora.ac.id

Set up FlowCrypt

Your browser needs access to Gmail to help you send your first encrypted message.

M Continue with Gmail

Learn more about webmail access security and privacy policy.

Using other email provider? Let us know.

www.iputuhariy®diRet
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KONFIGURASI FLOWCRYPT

» Tampil window baru. Pilih email yang akan menggunakan
F I ow C ry pi' ) G Sign in - Google Accounts - O X

G Sign in with Google

N

Choose an account from
universitasbumigora.ac.id

to continue to FlowCrypt Browser Extension

Sender.
sender@universitasbumigora.ac.id

(® Use another account

To continue, Google will share your name, email address, language preference,
and profile picture with FlowCrypt Browser Extension. Before using this app, you
can review FlowCrypt Browser Extension's privacy policy and terms of service.

English (United States) Help Privacy Terms



KONFIGURASI FLOWCRYPT

= Tampll halaman KoNfirmasi cameceess o x
FlowCrypt Browser Extension wants © oo |
o access to your Google Account. =
K“k A"OW, U nTU k mengijin kG N FlowCrypt Browser Extension wants to
FlowCrypt unfuk memanajemen Hecess el Goodle.ARcolint

raft dan mengirim email serta SR

melihat dan mengubah fetapi
tidak menghapus email Anda.

This will allow FlowCrypt Browser Extension to:

M View your email messages and settings ©)

M Manage drafts and send emails @

Make sure you trust FlowCrypt Browser Extension

You may be sharing sensitive info with this site or app. Learn about how
FlowCrypt Browser Extension will handle your data by reviewing its
privacy policies. You can always see or remove access in your

Google Account

Learn about the risks

Cancel I Allow |

www.iputuhariy®diRet



o~

KONFIGURASI FLOWCRYPT o

» Tampil halaman Google Sign in yang menginformasikan bahwa
otorisasi telah berhasil diberikan.

& Success state=CRYPTUP_STATE_%78B%22acctEmail%22:%22sender@universita... — O X

Google
Signin

Authorization has been granted successfully. Please switch to your application.

www.iputuhariyadi.net
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KONFIGURASI FLOWCRYPT o

-

» Apabila pertama kali menggunakan FlowCrypt maka akan

tampil halaman yang memunculkan 2 (dua) pilihan yaitu New
Encryption Key dan Import Private Key. Klik New Encryption Key.

RAN FIOW Crypt sender@universitasbumigora.ac.id

Set Up FlowCrypt

£x;
{*

New to encryption? Use your own PGP key
Yi ) Y

Quick setup Manual setup



o~

KONFIGURASI FLOWCRYPT o

» Tampil halaoman Set Up FlowCrypt unfuk mengatur pass phrase

guna melindungi email terenkripsi.
RAN FIOW Cr‘ypt sender@universitasbumigora.ac.id

Choose pass phrase to protect your encrypted emails. choosing secure pass phrases

Pass phrase

Repeat pass phrase i N

€ Show Advanced Settings

\ ™ Masukkan pada inputan Pass phrase dan Repeat pass phrase.



o~

KONFIGURASI FLOWCRYPT o

» Hasil inputan Pass phrase dan Repeat pass phrase.

N\ Flow Crypt sender@universitasbumigora.ac.id
< Set Up FlowCrypt

Choose pass phrase to protect your encrypted emails. choosing secure pass phrases

¢y Show Advanced Settings

CREATE AND SAVE

» Untuk membuat dan menyimpan pass phrase, klik CREATE AND
SAVE.

www.iputuhariyadi.net




o~

KONFIGURASI FLOWCRYPT ‘

» Tampik kotak dialog yang menginstruksikan agar menuliskan
pass phrase dan menyimpannya pada lokasi yang aman. Pass
phrase tersebut diperlukan ketika mengakses akun FlowCrypt.

Please write down your pass phrase and store
it in safe place or even two. It is needed in
order to access your FlowCrypt account.

Am*E F KKKk k%

[@Yes, | wrote it down|

» Pilin Yes, | wrote it down dan klik OK.




o~

KONFIGURASI FLOWCRYPT o

» Tampil halaman yang menginformasikan keseluruhan konfigurasi
FlowCrypt telah selesai dilakukan.

N\ Flow Crypt sender@universitasbumigora.ac.id

I COMPOSE ENCRYPTED EMAIL

» Selanjutnya dapat dilakukan ujicoba pengiriman  email
terenkripsi menggunakan FlowCrypt dengan memilih COMPOSE
ENCRYPTED EMAIL.

www.iputuhariyadi.net




GMAIL INBOX

» Tampil halaoman Gmail Inbox.

M Inbox (4) - sender@universitasb. X ‘ & FlowCrypt X M Inbox (3) - sender@universitasb: X - = X
C @ mail.google.com/mail/u/0/#inbox r © & e :
= M Gmail Q search mail - ®@ it G Suite e
I:] v c 1-30f3 Q
&\ Secure Compose

3 me Your FlowCrypt Backup - This email contains a key backup. It will help you access your encrypted m... 2:00 PM

I— Compose Gmail Team Tips for using your new inbox - Welcome to your inbox Find emails fast With the power of Google Se.. 1:48 PM
Gmail Team Get the official Gmail app - Get the official Gmail app The best features of Universitas Bumigora Mai. 1:48 PM @

[J Inbox 3

= Pilih bagian 1 Secure Compose, unfuk mengirim email terenkripsi
menggunakan FlowCrypf.

» Pilih bagian 2 Compose, untuk mengirim email tanpa enkripsi.

» Pilih bagian 3 Your FlowCrypt Backup untuk membaca pesan
email yang memuat salinan kunci (key backup) dari FlowCrypft.

www.iputuhariy®diRet



PENGIRIMAN DAN PENERIMAAN EMAIL TERENKRIPSI

» Dengan FlowCrypt, pengguna dapat mengirim email terenkripsi
baik ke pengguna FlowCrypt lainnya atau ke pengguna yang
tidak menggunakan FlowCrypt.

» Pengguna FlowCrypt juga dapat mengirim email yang memuat
aiffachment hingga 5 MB secara gratis.

Pelanggan FlowCrypt berbayar dapat mengirim attachment
lebih besar dari 5MB yaitu hingga 25 MB dengan membayar $5
per bvulan. Informasi harga dapat diakses pada alamat
hitps://flowcrypt.com/pricing

» Terdapat pula FlowCrypt Group Pricing yang dapat diakses
Informasinya di alamat https://flowcrypi.com/billing#calculator



https://flowcrypt.com/pricing
https://flowcrypt.com/billing#calculator

&

C & mailgoogle.com/mail/u/0/#inbox

M Inbox (3) - sender@universi

= M Gmail

itasb. X ‘ & FlowCrypt

Secure Message.

X M Inbox (2) - sender@u

+

Q  Ssearch mai

Bl e &

FlowCrypt, Draft, me 3

me Your FlowCrypt Backup - This email conta
2 Gmail Team Tips for using your new inbox - Welcome
Gmail Team Get the official Gmail app - Get the officiz
i Learn how to
i 10% Gmail

www.iputuhariyadi.net

Your first encrypted message (feel free ta
S

UJICOBA PENGIRIMAN EMAIL TERENKRIPSI

o~

» K[k Secure Compose pada panel sebelah kirn untuk mengirim
email terenkripsi maka akan tampil kotak dialog New Signed

Pada inputan  Add
Recipient, masukkan
alamat email penerima.
Sedangkan pada
INnputan Subject,
masukkan topik Email.
Lengkapi  pula isian
pesan Email. Terakhir,
klik pada Encrypt, Sign
and Send unfuk
mengenkripsi dan
mengirim email.



UJICOBA PENGIRIMAN EMAIL TERENKRIPSI .

» Berikut adalah contoh pengiriman EEEISEErE

email terenkripsi dari 1

sender@universitasbumigora.ac.id Les Pengiiman Ema Tereninps | 2

sebagai pengguna FlowCrypf ke: T
(1) receiver@universitasbumigora.ac.id

O n g ﬂd O k m e n g g U n O kG n llgll'i;:g:g gfngiriman email terenkripsi ke email tujuan yang tidak menggunakan| 4
FlowCrypt. Email tujuan dengan |
Terimakasih.

warna latar belakang abu-abu

(grey) menyatakan bahwa email

tersebut  tidak  menggunakan

enkripsi.
(2) Topik dari email “Tes Pengiriman i .o s ien o et Fovcye

qu“ Terenkripsi” Orsendemailpasswordpmtected:= S3nge161 |5

EXTTN ¢ .

.

www.iputuhariy®diRet
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(3) Intro darn pesan email untuk
meningkatkan kepercayaan, “Email ini
dienkripsi menggunakan FlowCrypt”.
Intro tidak terenkripsi.

(4) Pesan email yang dikirm ke
Ima.

(5) Pengiriman email ke pengguna
ng fidak menggunakan enkripsi
dapat memanfaatkan fitur password
encrypted messages. Sebagai conftoh
sandi  yang  digunakan  adalah
“S3ngéb161".

(6) Klik “Encrypt, Sign and Send” untuk
engenkripsi dan mengirim email.

UJICOBA PENGIRIMAN EMAIL TERENKRIPSI

New Signed Secure Message

receiver@universitasbumigora.ac.id 1

[Tes Pengiriman Email Terenkripsi l 2

o~

Email ini dienkripsi menggunakan FlowCrypt

Salam.

Ulicoba pengiriman email terenkripsi ke email fujuan yang tidak menggunakan| 4

FlowCrypt.

Terimakasih.

Emails don't use encryption.

Add their Public Key or ask them to get FlowCrypt.

Or send email password protected: S3nge161 |5

Encrypt, Sign and Send -~ | |- EERWOMWAIUIVACTETIOES E W



o~

VERIFIKASI PENERIMAAN EMAIL TERENKRIPSI .

N
» Berikut adalah hasil pengecekan email terenkripsi pada Gmail
inbox dari user receiver@Quniversitasbumigora.ac.id.

M Inbox (3) - receiver@universitas: X - = X
& C & mailgoogle.com/mail/u/0/# w 0 A e :
= | o I Gmail Q  search mail = @ s G Suite 0
D - c : 1-30f3 4 > *
I— Compose
Gmail Team Tips for using your new inbox - Welcome to your inbox Find emails fast With the power of Google Se... 2:15PM
L] Inbox 3 : - . - _ - A :
Gmail Team Get the official Gmail app - Get the official Gmail app The best features of Universitas Bumigora Mai... 2:15PM
% Starred
o s d Sender Tes Pengiriman Email Terenkripsi - Email ini dienkripsi menggunakan FlowCrypt ——BEGIN This mes... 2:15PM 0
nooze

®» Terlihat email dari senderQuniversitasbumigora.ac.id felah
diterima.

» K|k pada email tersebut, untuk membaca isi dari pesan email.

www.iputuhariy®diRet
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o~

VERIFIKASI ISI PESAN EMAIL TERENKRIPSI | iy

» Terlihat isi email hanya menampilkan pesan Intro dan “This
message is encrypted’, yang menyatakan bahwa pesan email

L] L] L] L]
masih dienkripsi.
M Tes Pengiriman Email Terenkrips: X + = X
< C @& mailgoogle.com/mail/u/0/#inbox/FMfcgxwGCHDnMNKNDLbgPvXNdPvbnjnF w 0 A 0 :
= M Gmail Q  search mail M ®@ :#  GSuite Q
&« g 0 w [ Y B P 303 ¢ > o
l— Compose
O inbox Tes Pengiriman Email Terenkripsi Inbox x & B2
* Starred Sender <sender@universitasbumigora.ac.id> 2:15 PM (5 minutes ago) ﬂr L N : o
@ Ssnooze d lome
~  sent Email ini dienkripsi menggunakan FlowCrypt
B Drafts +
This message is encrypted]
More

Alternatively copy and paste the following Iinkl https://flowcrypt com."c61NBSHqu!

® | Receiver
e

» Untuk merﬁbuko pesan terenkripsi tersebut maka klik pada Open
Message atau menggunakan link setelah keterangan
“Alternatively copy and paste the following link”.



o~

DEKRIPSI PESAN EMAIL TERENKRIPSI =

» Tompil haloman Open Encrypted Message yang meminta
Inputan message password yaitu sandi untuk membuka pesan.
Masukkan nilai “S3ngé161" dan klik Decrypt.

About FlowCrypt Encryption

Open Encrypted Message

| Imessage password DECRYPT

About FlowCrypt Encryption

\ Open Encrypted Message

S3ng6161 DECRYPT




o~

DEKRIPSI PESAN EMAIL TERENKRIPSI =

» Terlihat pesan email berhasil didekripsi.

About FlowCrypt Encryption

Salam,

Ujicoba pengiriman email terenkripsi ke email tujuan yang tidak menggunakan FlowCrypt.

Terimakasih.

17

This message will expire on 2019-12-17



» Berikut adalah contoh pengiriman
email terenkripsi dengan attachment
berupa file PDF dari pengirim
receiverQuniversitasbumigora.ac.id
sebagai pengguna FlowCrypt ke:

(V) sender@universitasbumigora.ac.id

yang juga telah menggunakan
lowCrypt. Email tujuan dengan
warna latar belakang hijau (green)
menyatakan bahwa email penerima
tersebut sebagai pengguna
FlowCrypt atau menggunakan
perangkat lunak yang kompatibel
~x\xdengan OpenPGP.

UJICOBA PENGIRIMAN EMAIL TERENKRIPSI
YANG MEMUAT ATTACHMENT

New Signed Secure Message

sender@universitasbumigora_ac.id ||

{Pfofcrfma Pembelian Mikrotik RB941-2nD-TC (hAP-Litez}] 2

Salam.

Terampir sebagai attachment terkait proforma pembelian 10 unit perangkat 3

Mikrotik RB941-2nD-TC (DAP-Lite2) di Citra\veb.

Terimakasih.

|i|. PROFORMA-190910-971... < | 4

B s
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(2) Topik darn email “Proforma
Pembelian Mikrotik RB941-2"2-TC (Hap-
Lite2)".

(3) Pesan email yang dikiim ke
penerima.

Hachment email dalam format

) Pesan Sending... menyatakan
bahwa terjadi proses pengiriman email
sebagai findak lanjut dari penekanan
tombol “Encrypt, Sign and Send”.

UJICOBA PENGIRIMAN EMAIL TERENKRIPSI
YANG MEMUAT ATTACHMENT

New Signed Secure Message

sender@universitasbumigora_ac.id ||

[Profo;ma Pembelian Mikrotik RB941-2nD-TC (hAP-Litez}] 2

Salam.

Terampir sebagai attachment terkait proforma pembelian 10 unit perangkat 3

Mikrotik RB941-2nD-TC (DAP-Lite2) di Citra\veb.

Terimakasih.

|i|. PROFORMA-190910-971... < | 4

B s




VERIFIKASI PENERIMAAN EMAIL TERENKRIPSI
YANG MEMUAT ATTACHMENT

sender@umversﬂasbummora ac.id.
& FlowCrypt X M Inbox (3) - sender@universitask - = X
< C & mailgoogle.com/mail/u/0/#inbox r Q & e :
= M Gmail Q  searchmai v ®@ i GSuite e
.\\ Secure Compose O~ G : R ) ‘l o
| Receiver Proforma Pembelian Mikrotik RB941-2nD-TC (hAP-Lite2) - —BEGIN PGP MESSAGE— Version Fl. & 242 PMI
l‘ Compose FlowCrypt, Draft, me 3 Your first encrypted message (feel free to reply) - —BEGIN PGP MESSAGE— Version: FlowCrypt 7... 2:00 PM
g b 4 me Your FlowCrypt Backup - This email contains a key backup. It will help you access your encrypted me... 2:00 PM o
s Starred Gmail Team Tips for using your new inbox - Welcome to your inbox Find emails fast With the power of Google Se.. 1:48 PM
@ snooze d Gmail Team Get the official Gmail app - Get the official Gmail app The best features of Universitas Bumigora Mai. 1:48 PM +

diterima.
» K|k pada email tersebut, untuk membaca isi dari pesan email.

» Berikut adalah hasil pengecekan email terenkripsi yang memuat
aftachment dalam format PDF pada Gmail inbox dari user

» Terlinat email dar receiverQuniversitasbumigora.ac.id telah


mailto:sender@universitasbumigora.ac.id
mailto:sender@universitasbumigora.ac.id

VERIFIKASI ISI PESAN EMAIL TERENKRIPSI
YANG MEMUAT ATTACHMENT

» Terlihat isi pesan email yang terenkripsi langsung dapat terbaca
(terdekripsi). Selain itu terlihat lampiran ENCRYPTED FILE.

b 4 M Proforma Pembelian Mikrotik RE X

C 8 mail.google.com/mail/u/0/#inbox/FMfcgxwGCHDNMOXwstHkWVKjggkZvSGW

= M Gmail

Q, Ssearch mail

eceiver

Salam,

& 242PM (1 minute ago) V7 ¢ €O :

Terlampir sebagai attachment terkait proforma pembelian 10 unit perangkat Mikrotik RB941-2nD-TC (hAP-Lite2) di CitraWeb.

Terimakasin.




VERIFIKASI ISI PESAN EMAIL TERENKRIPSI ™
YANG MEMUAT ATTACHMENT

» Klik pada ENCRYPTED FILE maka akan tampil keterangan “Right-
click here and choose ‘Save Link As’ to save encrypted file".

Proforma Pembelian Mikrotik RB941-2nD-TC (hAP-Lite2) inbox x & @2
Receiver & 242PM (1 minuteago) 37 4, 4D
tome -

Salam,

Terlampir sebagai attachment terkait proforma pembelian 10 unit perangkat Mikrotik RB941-2nD-TC (hAP-Lite2) di CitraWeb.

Terimakasih.

Right-click here and
eRooSaiSams L) Cpen link in new tab

save encrypte
Cpen link in new window

Cpen link in incognito window

| Save link as...

Copy link address
Encrypted Reply,

Inspect Ctrl+Shift+]

» K[k kanan dan pilih Save Link As untuk mengunduh dan
menyimpan file atftachment tersebut.




VERIFIKASI ISI PESAN EMAIL TERENKRIPSI
YANG MEMUAT ATTACHMENT

diunduh dan disimpan.

& FlowCrypt X ‘ M Proforma Pembelian Mikrotik RE X @ PROFORMA-190910-97147.pdf X +

C  @® File | Cy/Users/ASUS/Pictures/PROFORMA-190910-97147.pdf

PT Citraweb Solusi Teknologi PROFORMA

JI. Petung 31 Papringan Yogyakarta 55281

Telp. (0274) 554444 Order No:_

N EWR81:030:702:2:842:000 Date: 10 September 2019
SOLD TO

PURCHASE ORDER # PAYMENT TERM DUE DATE CURRENCY
PREPAYMENT 14 September 2019 IDR / RUPIAH

PROD CODE ___ DESCRIPTION _ QTY  UNITPRICE  AMOUNT

Discount
Biaya transfer bank harus dibayar sepenuhnya oleh pembeli
Cantumkaniah nomor order pada berita transfer. Sub Total
Barang tidak akan dikirimkan sebelum pembayaran diterima PPN
sepenuhnya.

Pembayaran dapat dilakukan ke: PT. Citraweb Solusi Teknologi Total

Bank BCA Cabang Yogyakarta - Account No: 037-827-0000 Biaya Pengiriman
Bank Mandiri Cabang UNY Yogyakarta - Account No.

137-00-9500000-2 Biaya Pembayaran

Grand Total

This Invoice has same legal standing as original hard-copy invoice This is computer print out and requires no signature.

» Berikut adalah isi dari file affachment PDF yang telah berhasil




ADA PERTANYAAN?<

Silakan mengirimkan melalui email di alamat berikut:
admin@iputuhariyadi.net.

Semoga bermanfaat. Terimakasih.

www.iputuhar iyadi.net
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REFERENSI

» Situs FlowCrypt, hitps:.//www.flowcrypt.com

www.iputuhariyadi.net
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